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一 实验目的

1. 掌握 UDP 协议的报文格式

2. 掌握 UDP 协议校验和的计算方法

3. 理解 UDP 协议的优缺点

4. 理解协议栈对 UDP 协议的处理方法

5. 理解 UDP 上层接口应满足的条件

二 实验设备或环境

1. 采用网络拓扑结构一

三 实验原理

1. 进程到进程的通信

2. 面向连接的服务与面向无连接的服务

3. UDP 协议简介

4. UDP 报文格式

5. UDP 封装

6. UDP 校验和

7. UDP 应用

8. 协议栈实现代码解析

9. 各模块推荐流程

四 实验步骤

练习 1 编辑并发送 UDP 数据报

练习 2 UDP 单播通信

练习 3 UDP 广播通信

练习 4 UDP 数据报发送与接收
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练习 5 UDP 报文的上层投递的设计与实现

五 实验结果总结

练习 1 编辑并发送 UDP 数据报
UDP 在计算校验和时包括伪首部、UDP 首部以及从应用层来的数据。
思考问题

1. 为什么 UDP 协议的“校验和”要包含伪首部？

确保此数据包确实是发送给自己的，并且确保这个数据包是属于 UDP。

2. 比较 UDP 和 IP 的不可靠程度？

UDP 和 IP 都是不可靠的协议，IP 只验证首部，因此数据字段出现问题了也无
法知道；而 UDP 会验证数据字段，因此 IP 比 UDP 更不可靠。

练习 2 UDP 单播通信
主机 C 上的“UDP 工具”能够接收到主机 A 发送的 UDP 报文。

图 5-1: 主机 C 接收到主机 A 的 UDP 报文

UDP 不是基于连接的协议，此特性的优点是能更快发送数据，缺点是可能不够安全。
UDP 报文交互中没有确认报文，此特性的优点是占用资源更少，信道利用率更高，缺
点是发送包可能不知道有数据包出错了。

主机 E 上的 UDP 通信程序接收到此数据包，UDP 可以使用 0 作为校验和，即代表不
校验。

练习 3 UDP 广播通信
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主机 B、C、D、E、F 都能接收到主机 A 发送的 UDP 报文。

图 5-2: 接收到的报文

主机 A 发送的报文的目的 MAC 地址和目的 IP 地址都表示广播。
思考问题

1. 如果将目的 MAC 地址从广播地址换成某一个主机的 MAC 地址，是否所有的主机
还会受到这种报文？

否。

2. 如果将目的 MAC 地址设置成广播地址，目的 IP 设置成某一主机的 IP 地址，结果
怎样？

同一网段内的主机都能收到报文，但 IP 地址不是目的 IP 的主机解封装到 IP
层的时候会发现目的 IP 与自己的 IP 不一样从而丢弃报文。

3. 在可靠性不是最重要的情况下，UDP 可能是一个好的传输协议，试给出这种特定情
况的一些示例。

例如流媒体传输，或 DNS、SNMP 等应用层协议。
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