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一 实验目的

1. 掌握 TCP 协议的报文格式

2. 掌握 TCP 连接的建立和释放过程

3. 掌握 TCP 数据传输中编号与确认的过程

4. 掌握 TCP 协议校验和的计算方法

5. 理解 TCP 重传机制

二 实验设备或环境

1. 采用网络拓扑结构一

三 实验原理

1. TCP 协议简介

2. TCP 报文格式

3. TCP 封装

4. TCP 校验和

5. TCP 连接建立与释放

6. 流量控制

7. 差错控制

四 实验步骤

练习 1 察看 TCP 连接的建立和释放

五 实验结果总结

练习 1 察看 TCP 连接的建立和释放
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表 6-1: 实验结果
字段名称 报文 1 报文 2 报文 3

序列号 23308859 4100194079 263308860
确认号 0 263308860 4100194080
ACK 0 1 1
SYN 1 1 0

TCP 连接建立时，前两个报文的首部都有一个“最大字段长度”字段，它的值是 1460，
作用是防止报文被分片。根据 IEEE 802.3 协议规定的以太网最大帧长度（MTU）为
1500 字节，而 TCP 头部一般为 20 字节，IP 头部一般也为 20 字节，所以这里的最大
字段长度为 1500− 20− 20 = 1460。

表 6-2: 实验结果
字段名称 报文 4 报文 5 报文 6 报文 7

序列号 263308860 4100194080 263308861 *
确认号 4100194080 263308861 4100194081 *
ACK 1 1 1 *
FIN 1 1 0 *

这里只有三个报文是因为报文 5 把 FIN 和 ACK 合并了，而且报文 4 的 ACK 也为 1，
猜测可能也是捎带确认的原因。

图 6-1: 握手与挥手

结合步骤 3、5 所填的表，理解 TCP 的三次握手建立连接和四次握手的释放连接过程，
理解序号、确认号等字段在 TCP 可靠连接中所起的作用。
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三次握手过程为 SYN、ACK+SYN，ACK，四次挥手过程为 FIN、ACK、FIN、ACK。
序号、确认号在 TCP 可靠连接中用于确保分组正确以及不乱序。
思考问题

1. 为什么在 TCP 连接中需要 3 次握手，如不这样做可能会出现什么情况？

假设 A 与 B 建立连接，如果只有 2 次握手，那么 B 不知道 A 接收报文的功能
是否正常，也就是 B 的 SYN 发出去后 A 不一定收到（可能由于被防火墙拦截了或
超时了等原因），但此时 B 已经认为建立连接了；使用三次握手就可以避免这种情
况，让 B 确认连接能够建立。

2. 解释 TCP 协议的释放过程？

假设 A 与 B 建立连接，A 发送 FIN 数据包，B 发送 ACK 确认；B 发送 FIN
数据包，A 发送 ACK 确认。
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