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一、 研读理解相关代码后，回答以下问题：

1、 用户进程与内核线程有何不同？为何要引入用户进程？

用户进程所在的段的特权级是 3，而内核进程所在的段的特权级是 0。
引入用户进程是为了确保安全。一些代码和数据只能在内核态访问而不能在用户态访

问，例如操作系统进行页面管理和进程管理的代码。如果用户的代码出错，错误地修改了
操作系统的代码段或数据段，会造成严重的错误。而引入用户进程后，用户进程在特权级
3 下运行，无法修改内核进程所在段，只要操作系统不崩溃，用户进程出现错误仍不影响
操作系统正常运行。

2、 uCore 是如何实现系统调用的？这样的设计有何优点？

在用户态（特权级 3）通过 int 0x80 指令，根据中断描述符表找到中断处理程序的段选
择子以及偏移量，根据段选择子在段描述符表中找到对应的段描述符，再把段描述符的地
址加上偏移量即可找到最终需要执行的代码，并且以特权级 0 执行。其中参数（即中断号）
和返回值的传递通过 eax 寄存器实现。

这样设计的优点是在用户进程处于用户态的情况下能以内核态执行系统调用，也就是
说操作系统可以在切换到内核态之前先进行检查用户是否有权限执行此系统调用，如果没
有权限可以提前拦截，避免用户进程错误地或恶意地切换到内核态。
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3、 分析 uCore 中用户进程的创建、调度以及执行的过程。（要求说明处理流程，相关的主要
函数、它们的功能以及调用关系。）

在 init_main 中加入了一行 int pid = kernel_thread(user_main, NULL, 0); ，user_main 的定义如
下：

// user_main - kernel thread used to exec a user program
static int
user_main(void *arg) {
#ifdef TEST

KERNEL_EXECVE2(TEST, TESTSTART, TESTSIZE);
#else

KERNEL_EXECVE(exit);
#endif

panic("user_main execve failed.\n");
}

可以看到这个进程是用来创建用户进程的，其中调用了 kernel_execve ：

// kernel_execve - do SYS_exec syscall to exec a user program called by user_main kernel_thread
static int
kernel_execve(const char *name, unsigned char *binary, size_t size) {

int ret, len = strlen(name);
asm volatile (

"int %1;"
: "=a" (ret)
: "i" (T_SYSCALL), "0" (SYS_exec), "d" (name), "c" (len), "b" (binary), "D" (size)
: "memory");

return ret;
}

其中又调用了系统调用子功能 SYS_exec ，它对应的函数为

static int
sys_exec(uint32_t arg[]) {

const char *name = (const char *)arg[0];
size_t len = (size_t)arg[1];
unsigned char *binary = (unsigned char *)arg[2];
size_t size = (size_t)arg[3];
return do_execve(name, len, binary, size);

}

其中又调用了 do_execve

// do_execve - call exit_mmap(mm)&put_pgdir(mm) to reclaim memory space of current process
// - call load_icode to setup new memory space accroding binary prog.
int
do_execve(const char *name, size_t len, unsigned char *binary, size_t size) {

struct mm_struct *mm = current->mm;
if (!user_mem_check(mm, (uintptr_t)name, len, 0)) {

return -E_INVAL;
}
if (len > PROC_NAME_LEN) {

len = PROC_NAME_LEN;
}

char local_name[PROC_NAME_LEN + 1];
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memset(local_name, 0, sizeof(local_name));
memcpy(local_name, name, len);

if (mm != NULL) {
lcr3(boot_cr3);
if (mm_count_dec(mm) == 0) {

exit_mmap(mm);
put_pgdir(mm);
mm_destroy(mm);

}
current->mm = NULL;

}
int ret;
if ((ret = load_icode(binary, size)) != 0) {

goto execve_exit;
}
set_proc_name(current, local_name);
return 0;

execve_exit:
do_exit(ret);
panic("already exit: %e.\n", ret);

}

这里的 do_execve 就释放了当前内核进程的内存空间，并且调用了 load_icode

/* load_icode - load the content of binary program(ELF format) as the new content of current process
* @binary: the memory addr of the content of binary program
* @size: the size of the content of binary program
*/
static int
load_icode(unsigned char *binary, size_t size) {

...
}

这里 load_icode 就会创建一个新的页目录，把内核空间中共用的部分复制过去，之后从
程序文件（ELF 格式）中读取程序头，根据各个段的地址在内存中分配空间，并相应设置
权限，然后从程序文件中的内容复制到内存中，之后将当前进程的页目录设置为新创建的
这个页目录。

最后设置当前中断帧的代码段，由于这里的代码段的特权级为 3，所以（通过 eax ）返
回之后继续执行代码就是以用户的特权级执行了。
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